


Situazione giuridica
1.
La stipula di un contratto su Internet
Acquistare su Internet offre molteplici vantaggi: il consumatore può scegliere il prodotto giusto da un assortimento quasi illimitato, a qualsiasi ora del giorno e della notte, ordinando comodamente con pochi clic del mouse e ricevendo la merce acquistata per posta. Spesso la possibilità di scelta è più ampia che nei negozi tradizionali e inoltre i prezzi possono essere confrontati più facilmente.
I negozi online attualmente più diffusi sono strutturati secondo un principio simile. L'offerente suddivide i propri prodotti in varie categorie e li mette online completi di immagini e descrizioni. La merce si sceglie inserendola nel cosiddetto "cestino" con un clic del mouse: questa operazione non è ancora vincolante. L'acquisto viene confermato in modo giuridicamente vincolante per l'acquirente soltanto quando va alla "Cassa" – operazione che si compie sempre facendo clic con il mouse. Per il venditore, invece, l'acquisto diventa vincolante nella maggior parte dei casi soltanto se conferma l'ordine (per esempio via e-mail). L'ordine s'intende ugualmente accettato anche quando l'utente non riceve alcuna e-mail, ma il venditore addebita l'importo corrispondente sulla sua carta di credito. Se il prezzo d'acquisto dovesse subire variazioni solo dopo l'ordine, l'acquirente non è più vincolato ma, in questo caso, si tratta piuttosto di una nuova offerta per la stipula di un contratto da parte del venditore.
In Svizzera non esiste un diritto di revoca (restituzione) per gli acquisti effettuati su Internet (diversamente dalle cosiddette vendite a domicilio). Si è vincolati al contratto e tenuti al pagamento del prezzo d'acquisto anche quando la merce ordinata non va bene o non piace, purché non presenti difetti grossolani. È ovviamente possibile che un venditore offra tale diritto di revoca su base volontaria o che, per correttezza, autorizzi la restituzione del prodotto. Tuttavia i consumatori degli Stati dell'UE possono appellarsi al diritto comunitario, a loro più favorevole, anche quando effettuano acquisti da commercianti svizzeri via Internet. In particolare, hanno un diritto di revoca obbligatorio di 14 giorni e devono essere maggiormente informati prima della stipula del contratto.
Per acquistare il consumatore deve spesso registrarsi, ossia creare un account utente e indicare cognome, indirizzo e-mail e di domicilio e spesso anche il numero di telefono. Inoltre, quasi tutti i venditori online presuppongono che le Condizioni generali (CG) siano lette e accettate prima di effettuare l'acquisto. Di solito il consumatore deve apporre un segno di spunta sulla conferma definitiva, facendo clic con il mouse. Le CG diventano in linea di principio parti integranti del contratto, quando il consumatore ha avuto almeno la possibilità di leggerle sul sito del rivenditore (p.es. in formato PDF). È invece trascurabile il fatto che il consumatore le abbia effettivamente lette. Se una o più disposizioni delle CG limitano troppo rigorosamente i diritti dell'acquirente in modo contrario alle regole della buona fede, esse non sono valide.
2.
Evitare gli offerenti poco seri
Spesso è difficile valutare la serietà di un negozio online unicamente sulla base di quanto è riportato sul sito web. Chi cerca informazioni in appositi forum e blog utilizzando i motori di ricerca, di solito può farsi un'idea abbastanza affidabile sull'offerente. 
Dal 1° aprile 2012, i negozi online svizzeri sono tenuti a pubblicare nel colophon un indirizzo di contatto e-mail o postale e le modalità di stipula del contratto. Una regolamentazione analoga vale nell'UE. Se mancano questi dati, occorre procedere con cautela. 
Il consumatore riconosce un offerente serio anche perché l'ordine si svolge con una procedura trasparente e tracciabile. È necessario che l'utente possa interrompere la procedura d'ordine o correggere i 
dati immessi senza complicazioni. Infine, il consumatore deve ricevere una conferma dell'ordine via e-mail.
I negozi online poco seri propongono molto spesso offerte "troppo belle per essere vere", oppure promettono i prezzi più bassi in assoluto, vincite e promozioni che in realtà sono specchietti per allodole. Anche in questo caso si consiglia di procedere con cautela.
3.
Pagamento con carta di credito
Molti consumatori si fanno ancora scrupoli a comunicare i dati delle loro carte di credito online. In effetti, capita tuttora che gli hacker ne abusino a scopo di arricchimento personale, senza che il titolare della carta ne abbia colpa.
Per questo motivo, si dovrebbero inserire i dati della carta di credito soltanto quando la connessione è cifrata. Questa codifica di sicurezza è segnalata da un lucchetto chiuso che compare dalla riga dell'indirizzo, oppure in basso a destra nella finestra del browser nonché il fatto che l'indirizzo Internet a cui si accede inizia con "https" anziché "http". La procedura, denominata "SSL", impedisce la lettura e la modifica dei dati durante la loro trasmissione. Non si dovrebbe mai comunicare il proprio codice PIN su Internet, in quanto è previsto esclusivamente per l'uso su terminali di pagamento reali. Invece viene spesso richiesto un codice di sicurezza a tre o quattro cifre, riportato normalmente sul retro della carta, per assicurarsi che il consumatore sia l'effettivo possessore di tale mezzo di pagamento.
I fornitori seri di servizi online non mandano e-mail con richieste di informazioni personali come password, banche dati o numeri di carte di credito. Non si dovrebbe rispondere a domande sui dati della carta di credito nemmeno per telefono.
È infine raccomandabile controllare regolarmente l'estratto conto della propria carta di credito. Se vi compaiono registrazioni contabili che non sono trasparenti, esiste la possibilità di contestare il conteggio entro 30 giorni.
Ulteriori ausili:
· http://www.e-commerce-guide.admin.ch (Guida della Confederazione agli acquisti online)
· www.cybercrime.admin.ch (Servizio nazionale di coordinazione per la lotta contro la criminalità su Internet, SCOCI)
· www.skppsc.ch (Prevenzione svizzera della criminalità su mandato delle direttrici e dei direttori dei dipartimenti cantonali di giustizia e polizia, parole chiave "Truffa su Internet")

