
Situation juridique
1.
Conclusion d’un contrat sur Internet
Acheter sur Internet présente de nombreux avantages: à n’importe quelle heure du jour et de la nuit, le consommateur peut, en tout confort, sélectionner d’un clic de souris le produit qui lui convient dans une gamme quasi-illimitée et le recevoir par la poste. Le choix est souvent plus important que dans les commerces traditionnels; par ailleurs, les prix sont plus faciles à comparer.
Les boutiques en ligne aujourd’hui les plus répandues reposent sur un principe similaire. Le fournisseur sépare ses produits en différentes catégories et les présente avec une photo et un descriptif. On sélectionne la marchandise en la plaçant avec la souris dans un «panier», sans prendre encore d’engagement. C’est au moment de passer à la «caisse» que l’achat est confirmé et acquiert un caractère obligatoire pour l’acheteur. Pour le vendeur en revanche, cet achat ne devient en général contraignant qu’avec la confirmation de commande (par exemple sous forme d’un courriel). Même si l’acheteur ne reçoit pas de courriel mais que le vendeur débite le montant correspondant de la carte de crédit, la commande est également réputée acceptée. Au cas où le prix de vente subit des modifications après la commande, l’acheteur n’est plus lié par cette dernière dans la mesure où il s’agit alors d’une nouvelle offre faite par le vendeur en vue de conclure un contrat.
Contrairement au démarchage à domicile, les achats effectués sur Internet n’ouvrent pas en Suisse de droit de rétractation (c’est-à-dire le droit de retourner la marchandise). Dès lors que la marchandise commandée ne présente aucun défaut important, l’acheteur est lié par le contrat et tenu d’acquitter le prix de vente même si la marchandise ne lui convient pas ou ne lui plaît pas. Il peut bien entendu arriver qu’un vendeur propose de lui-même un tel droit de rétractation ou consente par complaisance à la restitution de la marchandise. Toutefois, les consommateurs des États membres de l’UE peuvent aussi, lors d’un achat sur Internet effectué auprès de commerçants suisses, se prévaloir du droit européen plus favorable aux consommateurs. Ils bénéficient notamment de plein droit d’un délai de rétractation de 14 jours et doivent être informés avec précision avant la conclusion du contrat.
Pour effectuer des achats, le consommateur doit souvent s’enregistrer, c’est-à-dire ouvrir un compte utilisateur et indiquer ses nom, adresse, courriel et, la plupart du temps aussi, son numéro de téléphone. La majorité des e-commerçants exigent en outre que leurs Conditions générales soient acceptées avant l’achat. Pour ce faire, le consommateur doit en général cliquer sur une case avant la confirmation définitive. Les Conditions générales deviennent normalement partie intégrante du contrat lorsque le consommateur a eu au moins la possibilité de les consulter (p. ex. au format pdf) sur le site du commerçant. Peu importe, en revanche, si le consommateur en a effectivement ou non pris connaissance. Si une ou plusieurs dispositions des Conditions générales restreignent trop fortement, de façon déloyale, les droits de l’acheteur, elles sont invalides.
2.
Eviter les prestataires douteux
Il est souvent difficile de juger au seul aspect du site si l’on a affaire à une e-boutique sérieuse. En revanche, une recherche sur les forums et les blogs correspondants permet habituellement de se faire une assez bonne idée des choses. 
Depuis le 1er avril 2012, les boutiques en ligne suisses ont obligation de publier dans leurs mentions légales les coordonnées d’un interlocuteur avec adresse postale et électronique​ et de préciser les modalités de conclusion des contrats. Des règles similaires s’appliquent au sein de l’Union européenne. L’absence de ces informations doit inciter à la prudence. 
Le consommateur reconnaît aussi un prestataire sérieux à ce que la procédure de commande se déroule de manière claire et transparente. Il faut que l’interruption de la procédure ou la correction de la saisie puissent s’effectuer aisément. Enfin, le consommateur doit recevoir une confirmation de commande par courriel.
Les e-boutiques peu sérieuses opèrent très souvent avec des offres «incroyables», des prix extrêmement bas ou bien des promesses de gain et des produits d’appel. Ici aussi, la prudence est de mise.
3.
Paiements par carte de crédit
Bien des consommateurs hésitent encore à communiquer les données de leur carte de crédit à une e-boutique. Et de fait, il arrive parfois que des pirates informatiques subtilisent les données des cartes à leur profit sans que le titulaire de la carte soit en faute.
Il est donc conseillé de ne saisir les données d’une carte de crédit que lorsque la connexion est cryptée. Ceci se reconnaît au cadenas fermé apparaissant à côté de l’adresse ou dans le coin inférieur droit de la fenêtre du navigateur ainsi qu'au fait que l'adresse Internet appelée commence par "https" au lieu de "http". Cette procédure, dite «SSL», garantit que les données ne peuvent être lues ou modifiées lors de leur transmission. Dans tous les cas, on évitera de communiquer le code NIP de la carte sur Internet car celui-ci est uniquement destiné aux terminaux de paiement physiques. Par contre, le consommateur est souvent prié d’indiquer un code de sécurité à trois ou quatre chiffres. Ce code, qui figure en général au verso de la carte, permet de s’assurer que l’utilisateur se trouve bien en possession de la carte.
Les e-prestataires sérieux ne demandent pas dans leurs courriels​ d’informations personnelles telles que mots de passe, coordonnées bancaires ou numéro de carte de crédit. On évitera en outre de répondre par téléphone à toute question concernant les données de la carte de crédit.
Enfin, il est recommandé de contrôler régulièrement son relevé de carte bancaire. Au cas où des opérations douteuses y apparaissent, le titulaire a la possibilité de contester le relevé dans un délai de trente jours.
Autres liens utiles:
· http://www.e-commerce-guide.admin.ch (guide fédéral pour les achats en ligne)
· www.cybercrime.admin.ch (Service National de Coordination de la lutte contre la criminalité sur Internet (SCOCI))
· www.skppsc.ch (Prévention Suisse de la Criminalité sur mandat de la Conférence des directrices et directeurs des départements cantonaux de justice et police, rubrique «Escro»)

