
Rechtslage

1.
Der Vertragsschluss im Internet

Einkaufen im Internet bietet viele Vorteile: Bei jeder Tages- und Nachtzeit kann der Konsument aus einem beinahe unbegrenzten Sortiment an Produkten das Passende bequem per Mausklick auswählen und per Post in Empfang nehmen. Oft ist die Auswahl grösser als in herkömmlichen Läden, ausserdem sind die Preise einfacher vergleichbar.

Die heutzutage am meisten verbreiteten Online-Shops sind nach einem ähnlichen Prinzip aufgebaut. Der Anbieter teilt seine Produkte in verschiedene Kategorien und stellt sie mit Bild und Beschreibung online. Ausgewählt wird die Ware, indem man sie per Mausklick in einen sogenannten "Warenkorb" verschiebt, was aber noch unverbindlich ist. Erst beim Gang zur sogenannten "Kasse" wird der Kauf dann – ebenfalls per Mausklick – für den Käufer rechtsverbindlich bestätigt. Für den Verkäufer hingegen ist dieser Einkauf meistens erst bindend, wenn er die Bestellung bestätigt (zum Beispiel per E-Mail). Erhält man keine E-Mail, bucht der Verkäufer aber einen entsprechenden Betrag von der Kreditkarte ab, so gilt die Bestellung ebenfalls als akzeptiert. Sollte sich der Kaufpreis erst nach der Bestellung ändern, ist man als Käufer nicht mehr gebunden, vielmehr handelt es sich hier um ein neues Angebot zum Vertragsschluss seitens des Verkäufers.

Ein Widerrufsrecht (Rückgaberecht) besteht bei Einkäufen im Internet (im Gegensatz zum sogenannten Haustürgeschäft) in der Schweiz nicht. Weist die bestellte Ware keine gröberen Mängel auf, ist man an den Vertrag gebunden und zur Kaufpreiszahlung verpflichtet, auch wenn die Ware nicht passt oder nicht gefällt. Möglich ist natürlich, dass ein Verkäufer ein solches Widerrufsrecht freiwillig anbietet oder aus Kulanz in die Rückgabe einwilligt. Konsumenten aus EU-Staaten können sich jedoch auch beim Internetkauf bei Schweizer Händlern auf das konsumentenfreundlichere EU-Recht berufen. Insbesondere haben sie ein zwingendes 14-tägiges Widerrufsrecht und müssen vor dem Vertragsabschluss weitergehend informiert werden.
Um einzukaufen muss sich der Konsument oft registrieren, d.h. ein Benutzerkonto anlegen und Name, Wohn- und E-Mailadresse und oft auch Telefonnummer angeben. Die meisten Online-Händler setzen zudem voraus, dass vor dem Einkauf die allgemeinen Geschäftsbedingungen (AGB) akzeptiert werden. Der Konsument muss dazu in der Regel mit der Maus ein Häkchen vor der definitiven Bestätigung setzen. Vertragsbestandteil werden die AGB grundsätzlich dann, wenn der Konsument zumindest die Möglichkeit gehabt hat, diese auf der Website des Händlers (z.B. als pdf) zu lesen. Ob der Konsument die AGB tatsächlich gelesen hat, ist dagegen unbeachtlich. Falls eine oder mehrere Bestimmungen der AGB die Rechte des Käufers in treuwidriger Weise zu fest einschränken, sind sie nicht gültig.

2.
Vermeiden von unseriösen Anbietern

Allein aufgrund der Darstellung auf der Website ist es oft schwierig abzuschätzen, ob ein Online-Shop seriös ist. Wer auf Suchmaschinen nach entsprechenden Foren und Blogeinträgen sucht, kann sich in der Regel aber ein recht gutes Bild machen. 

Seit 1. April 2012 sind Schweizer Online-Shops verpflichtet, eine Kontaktanschrift mit Post- und E-Mailadresse im Impressum zu veröffentlichen und die Modalitäten des Vertragsschlusses darzulegen. Eine ähnliche Regelung gilt in der EU. Fehlen diese Angaben, ist Vorsicht geboten. 

Einen seriösen Anbieter erkennt der Konsument auch daran, dass der Bestellvorgang nachvollziehbar und transparent vonstatten geht. Der Abbruch des Bestellvorgangs oder die Korrektur der Eingabe müssen unkompliziert möglich sein. Schliesslich sollte dem Konsumenten eine Bestätigung der Bestellung per E-Mail zukommen.

Unseriöse Online-Shops operieren sehr oft mit "zu gut um wahr zu sein"-Angeboten bzw. ausgesprochenen Tiefstpreisen oder Gewinnversprechen und Lockvogelangeboten. Auch hier sollte man Vorsicht walten lassen.

3.
Bezahlen per Kreditkarte

Viele Konsumenten haben immer noch Bedenken, ihre Kreditkartendaten einem Online-Shop bekannt zu geben. In der Tat kommt es immer mal wieder vor, dass Hacker Kreditkartendaten zur eigenen Bereicherung missbrauchen, ohne dass den Karteninhaber eine Schuld trifft.

Man sollte deshalb seine Kreditkartendaten nur dann eingeben, wenn die Verbindung verschlüsselt ist. Erkennbar ist dies an einem geschlossenen Bügelschloss in der Adresszeile oder unten rechts im Browserfenster sowie daran, dass die aufgerufene Internetadresse mit «https» statt mit «http» beginnt. Dieses "SSL" genannte Verfahren sorgt dafür, dass die Daten bei der Übertragung nicht gelesen oder verändert werden können. Auf alle Fälle vermeiden sollte man, den PIN-Code der Karte im Internet bekannt zu geben: Dieser ist nur für die Verwendung an realen Zahlungsterminals vorgesehen. Oft verlangt wird hingegen, dass der Konsument einen drei- bis vierstelligen Sicherheitscode angibt. Dieser befindet sich in der Regel auf der Kartenrückseite und kann sicherstellen, dass der Benutzer tatsächlich im Besitz der Karte ist.

Seriöse Online-Dienstleister fragen nicht in E-Mails nach persönlichen Informationen wie Passwörtern, Bankdaten oder der Kreditkarten-Nummer. Auch sollte man am Telefon keine Fragen zu Kreditkartendaten beantworten.

Empfehlenswert ist schliesslich, dass man die Kreditkartenabrechnung regelmässig kontrolliert. Erscheinen darauf Buchungen, die nicht nachvollziehbar sind, besteht während 30 Tagen die Möglichkeit, die Abrechnung zu beanstanden.

Weitere Hilfen:

· http://www.e-commerce-guide.admin.ch (Wegweiser des Bundes für Online-Shopping)

· www.cybercrime.admin.ch (nationale Koordinationsstelle zur Bekämpfung der Internetkriminalität, KOBIK)

· www.skppsc.ch (Schweizerische Kriminalprävention im Auftrag der Kantonalen Justiz- und Polizeidirektoren, Stichwort "Internetbetrug")


